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Sétif 1 University- Ferhat Abbas

Version 0.1
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This Information Technology charter may be modified and adjusted in
accordance with technological development and applicable regulations.

Sétif 1 University- Ferhat Abbas Information Technology Charter



Sétif 1 University- Ferhat Abbas implements an information and communication system
necessary for the smooth running of academic, educational, scientific, and professional
activities, including in particular, a computer and telephone network, software, websites and
web platforms, email services as well as fixed and mobile equipment. Information and
Communication system and IT resources shall be used exclusively for academic and
professional purposes, except where specifically authorized by the relevant services.
Furthermore, third parties may also have access to UFAS1’s IT equipment and information and
communication systems.

The IT charter aims to define the rules and rights governing the use of all IT resources available
within the structures of the Sétif 1- University Ferhat Abbas, and to specify the responsibilities
of users (faculty members, students and ATS) in order to ensure appropriate and optimal use
of the available IT resources, while guaranteeing a minimum level of security suited to the
academic environment. Likewise, this charter seeks to raise users' awareness of the risks related
to the integrity and confidentiality of information processed and resources used.

The charter is disseminated to all users, who are systematically informed of each update made
to it. As such, it is communicated to all users and available on the university’s institutional
website. Internal communication, information and awareness-raising are regularly organized
to maintain a sufficient level of information regarding recommended good practices.

1. Objectives

This charter aims to:

1.1 Raise users' awareness of information security risks related to privacy and individual rights,
particularly in connection with the processing of personal data they may be required to carry
out.

1.2 Inform users about the authorized uses of the IT resources made available to them, the
applicable information security rules, the monitoring and control measures implemented by
UFAS], and the sanctions to which users may be subject.

1.3 Formalize the general security rules that users undertake to comply with in return for access

to information systems and IT equipment, thereby defining users’ rights and obligations.

2. Definition of Terms

2.1 Information Technology Resources
IT resources include all hardware and software resources, as well as access to the web, the

intranet, and email services, available within the university or accessible from outside the
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campus. These resources encompass networks, servers, workstations, applications, websites
and web platforms, databases, routers, switches, Wi-Fi access points, cables, printers and
scanners, IP phones, hard drives, USB flash drives.

2.2 Ownership of Information Technology Resources
Al IT resources provided to users are the exclusive property of the Sétif 1 University- Ferhat

Abbas. Likewise, all data stored on the university's equipment or transmitted through its
networks are the exclusive property of the university.

2.3 Applicable Users
The access rules and rights apply to all users with permanent or temporary access to the

university's resources, including faculty members, students, doctoral candidates, researchers,
employees, administrative and technical staff, part-time lecturers, interns, guests, etc.

2.4 Internet Services
Internet services consist of providing local servers or various means of information and

communication, such as web services, email, forums, IP telephony, Videoconferencing...

3. Scope of Application

The rules set out in this charter apply to all IT resources provided by the university
and to all users of these resources across all UFAS campuses and organizational
units, both inside and outside the university campus.
4 Access Rights to Information Technology Resources
4.1 Access is granted to each user only within the limits of the privileges assigned to them.
This right is personal and may not be transferred to any third party even temporarily.
Access is established through the creation of personal and confidential credentials for
each user of the IT resources made available to them.
4.2 Access rights may be limited or revoked as a precautionary measure, if the user's
conduct does not comply with this charter.

4.3 Under no circumstances may a user allow another person to access the university's
resources using their credentials. In such cases, the user shall be responsible for all actions
performed using their credentials.

4.4 Any loss, theft, or disclosure of authentication information must be reported to the
university immediately.

5. Terms of Use

5.1 The university's IT resources may be used only for professional purposes.
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5.2 Access to IT resources is permitted only to duly authorized and identified

university users. Prior authorization from the entity responsible for the relevant

resource may be required for specific applications.

5.3 Access rights are limited to activities that comply with the requirements of the relevant
entity and may not be used for any other activities outside the defined scope.

6. University Responsibilities

6.1 Provide users with IT resources required to carry out their duties.

6.2 Ensure the proper functioning and availability of IT resources.

6.3 Maintain the quality of services provided to users within the limits of the resources
allocated.

6.4 Inform users of the applicable procedures and policies relating to IT resources.

6.5 Implement the necessary measures to ensure the confidentiality and integrity of users'
documents and electronic communications.

6.6 Inform users that activities carried out on the network and information systems are subject
to automated monitoring.

6.7 Raise users’ awareness of information security risks.

7. User Responsibilities
7.1 Comply with applicable laws and regulations.

7.2 Comply with this charter, as well as the university's policies and procedures.
7.3 Strictly adhere to the university's IT security measures and guidelines.

7.4 Do not use or attempt to use another user's account.
7.5 The user is solely responsible for the use of authentication credentials provided to them by

the university.

7.6 In the event of any absence, even temporary, the user must ensure that access to the
equipment assigned to them, or to their own equipment containing professional information, is
locked.

7.7 The user must perform regular backups of the files stored on the equipment provided to
them

7.8 The user must refrain from installing software, copying, or installing files that may pose
security risks within the university.

7.9 The user must ensure the confidentiality of the information in their possession. Under all
circumstances, they must comply with applicable legislation, which protects in particular
intellectual property rights, the confidentiality of correspondence, personal data, and automated
data processing systems.
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8. Information Technology Code of Ethics
Each user undertakes to comply with the rules of IT ethics and must not intentionally perform

any actions that may result in.
8.1 Concealing their true identity.

8.2 Damaging the image, reputation, or integrity of the university.
8.3 Altering or modifying data or accessing information belonging to other network users or to

the university without their consent.

8.4 Interrupting or disrupting the normal operation of the network or any of the systems
connected to the network.

8.5 Modifying or destroying information stored on any system.

8.6 Connecting or attempting to connect to a website or system without proper authorization.
8.7 Attempting to intercept communication between third parties.

9. Workstation Protection
9.1 Lock the workstations, whenever the user is absent, even temporarily.

9.2 Notify the technical services if any new device is connected to the workstation.
9.3 Ensure that the workstation is protected by antivirus software and report any security alerts

to the appropriate IT support team.
9.4 Never connect personal devices to the workstation.

9.5 Scan all removable media connected before using them.
9.6 Shut down the computer during extended periods of inactivity (e.g. overnight, on weekends,

during holidays, or vacation).
9.7 Do not physically tamper with the workstation hardware.

10. Email

10.1 The user must not share their credentials with anyone else.
10.2 The user must use a strong password consisting of alphanumeric characters, special

characters and uppercases letters and change it regularly.

10.3 Email address must not be used on websites that may pose security risks to the user's
account or the university's resources.

10.4 Each user must create their own email signature containing their contact information and
use it in every outgoing message.

10.5 The user must not open files or links received from unknown email addresses.

10.6 Each user must organize and implement the necessary measures to retain any messages
that may be essential.

10.7 The use and management of the email account is the responsibility of the user.

10.8 The email service must not be used for personal or partisan purposes.
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10.9 Emails received through the professional email system are subject to antivirus scanning
and anti-spam filtering. Users are encouraged to report any malfunctions they identify in the
filtering system to the Systems and Networks Center.

10.10 Sending emails to third parties is subject to the same rules as sending postal
correspondence, particularly regarding the hierarchical organization. In case of doubt about the
appropriate sender authorized to send the message, users should refer the matter to the Systems
and Networks Center.

10.11 The risk of delays, non-delivery, and automatic deletion of electronic messages must be
taken into consideration when sending important correspondence. Important messages should
be sent with a delivery receipt or an electronic signature.

10.12 For technical reasons, emails can only be sent directly to a limited number of
recipients, as determined by the Systems and Networks Center. This limit may be
temporarily lifted upon request.

10.13 Similarly, the size, number, and type of attachments may be limited by the Systems and
Networks Center to prevent the email system from being overloaded.

11. Internet, Intranet, Connectivity

11.1 Access to the web through the university infrastructure is available for educational,
research and governance purposes.

11.2 This service must not be used for any malicious, obscene, fraudulent, hateful, defamatory,
or illegal purposes.

11.3 Any downloading of files including audio, images or videos files from the Web must
comply with intellectual property rights and must remain within the scope of academic,
educational, research and governance activities.

11.4 Downloading of large video, audio or software files that may slow down web access for
other users is strictly prohibited.

11.5 Any publication of information pages or documents on UFAS1 websites or intranet sites
must be approved by a specifically designated website manager or publication manager.

11.6 The use of a network or any PC, server, modem, router or other equipment to provide a
web accessible service, such as RDP (Remote Desktop Protocol) is strictly prohibited.

11.7 The user must not impersonate another person or intercept communications between
third parties.

11.8 The user must not upload data to an internal server, a publicly accessible server (Google,

Free, Orange, etc.), or another user’s workstation without prior authorization from the
authorized personal.

11.9 The use of the Internet for private purposes is tolerated within reasonable limits, provided
that browsing does not interfere with professional access.
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11.10 The installation of access points, modems, switches, or any other network equipment on
the network requires prior authorization from the network engineer.

12. Mobile Devices and Storage Media
Users must:

12.1 Immediately report to their supervisor any loss or theft of a work-related mobile device or
storage medium.

12.2 Always lock mobile devices when they are not in use.

12.3 Disable the Wi-Fi and Bluetooth functions of devices whenever they are not needed. 12.4
It is strictly prohibited for individuals who are not affiliated with the university to transfer
documents using removable storage media. All document exchanges must be carried out by
email. Where the volume of data requires the use of removable media, the device must be
scanned by the appropriate university services before use.

12.5 Encrypt confidential data stored on mobile devices and storage media.

12.6 During business trips, users must keep their mobile devices and removable storage media
in their possession at all times.

13. Social Media

13.1 Official social media accounts must be managed by individuals designated by the
university.

13.2 All publications must comply with the university's values and uphold its image.

13.3 The use of social media during working hours must be limited to professional purposes.
13.4 The user must not share confidential information regarding the university, its members or

its activities without prior authorization.

13.5 Opinions shared online must clearly be your own and must not imply or incur liability on
the part of the university unless explicitly authorized.

13.6 Respect copyright and intellectual property rights when sharing content.

13.7 Report any inappropriate behavior to the appropriate authorities.

14. Security Measures to Follow When Travelling Abroad

14.1 The use public or shared devices to access professional email accounts or business
applications, is prohibited

14.2 Employees travelling on official business must disable wireless communication features,
such as Wi-Fi and Bluetooth, on their devices whenever they are not required.

14.3 Employees on official business must keep their work-issued device and any storage media
with them at all times.

14.4 Before travelling abroad, the employees must remove all sensitive work-related data that
is not required for the assignment from all removable storage media.
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14.5 The employees must inform their supervisor and the Algerian diplomatic mission in the
event that their information technology equipment is inspected or seized by foreign authorities
during official travel abroad.

14.6 It is prohibited to use equipment received during travelling abroad for personal purposes.
14.7 The employees must include in the mission reports a list of connected devices received as
gifts during the trip.

14.8 1t is strictly prohibited for a foreign national to transfer documents using removable
storage media. All document exchanges must be carried out exclusively via email.

14.9 The employees must change the passwords used during the mission.

15. Security
Users must comply with all applicable laws, regulations and information security guidelines.

In particular, they must lock their workstation whenever they are away from it, especially
during extended absences. They refrain from connecting personal devices and ensure that all
removable media are scanned and protected by antivirus and software.

Users are required to comply with the following instructions:

15.1 Ensure that large files are not uploaded to the computer network.

15.2 Ensure that viruses are not introduced into the network through their USB flash drives,
malicious websites, or their email accounts.

15.3 Users must check and verify the websites they access and avoid malicious websites.
UFASI reserves the right to filter or block access to certain websites and to monitor, either
before or after the fact, the websites visited and the corresponding access durations

N.B. An information security best practice guide for UFAS1 has been established and
must be followed by all users of UFAS's IT resources.

16. Legal Framework
Users of the university’s IT resources must comply with laws relating to literary and artistic

property, as well as the laws associated with civil, criminal, and professional liability. This
particularly implies compliance with the following obligations, without this constituting

an exhaustive list:

16.1 Comply with copyright law including moral rights, economic rights, and the right of
dissemination.

16.2 Respect the privacy and image rights of others.

16.3 The prohibition of identity theft, theft, defamation and the dissemination of personal or
confidential information or any information constituting a violation of an individual's physical
or moral integrity.

16.4 Complying with the requirements of the “Informatique et Libertés” law, including
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Law No. 03-17, Ordinance No. 03-05 of 19 July 2003 on the Protection of Copyright and
Related Rights, and Law No. 18-07 of 10 June 2018 on the Protection of Natural Persons
in the Processing of Personal Data.

17. Confidentiality

17.1 A user’s data must be considered private if it is clearly identified as such, except in the
event of a specific risk or circumstance. Access to a user’s private data requires the user’s
consent.

17.2 Any user authorized to access the university’s data and IT resources must maintain the

confidentiality of any information to which they have access in the course of their duties.

17.3 Access to certain components of the information system (such as email or telephone
services, workstation sessions, the network, and certain applications or interactive services) is
protected by login credentials (usernames and passwords).

17.4 Whenever possible, these credentials must be memorized by the user and must not be
stored in any form whatsoever. In any event, they must not be disclosed to third parties or made
easily accessible. They must be entered by the user each time access is required and must not

be stored in the information system’s memory.

18. Incident Management
In the event of an incident that may affect security, the university may:

18.1 Disconnect a user, with or without prior notice depending on the severity of the situation.
18.2 Isolate or temporarily disable any data or file that is inconsistent with this charter or that
could compromise the security of the information systems.

18.3 Notify the user’s immediate supervisor.

19. Applicable Sanctions

19.1 Failure to comply with the rules set out in this charter may result in the user being held
liable and may lead to disciplinary measures proportionate to the seriousness of the established
facts.

19.2 Subject to informing the immediate supervisor, the IT security officers may issue a
warning to a user, temporarily restrict or revoke the user's access rights and delete, compress
or isolate any data or files that violate this charter or that may compromise the security of
information systems.

19.3 Cases involving fraud, non-compliance with the rules, or actions that adversely affect the
proper functioning of the institution shall be referred to the UFASL1 Disciplinary Committee,
which shall impose the appropriate sanctions.
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20. Termination of The relationship between the User and UFAS1
20.1 When the relationship between the user and the university comes to an end, the user must
return all IT hardware resources made available to them.

20.2 The institution shall delete all IT resources made available to the user.

21. Entry into Force of the Charter
This charter shall enter into force upon its adoption by the university's deliberative bodies,

namely the Scientific Council and the Board of Directors. It shall be published through the
university's official legal channels and shall be incorporated into UFASL1's internal regulations.

22. Individual Commitment

All members of the university community, including faculty members, students, administrative
and technical staff, must confirm their acceptance of and commitment to comply with all the
provisions set out in this charter. They must complete the information fields in the form below,
add the statement "Read and Accepted" and sign the document.
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I, the undersigned

FUIT MM Lo
Profession/Grade: ...
FaCUIty/SErVICe: ..o
Department: ..o

As a user of IT resources and networks of Sétif 1University- Ferhat Abbas, | certify and
affirm that I have read this charter and undertake to abide by it.

Date and Signature..................
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rights
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Offences related to information and Law No0.09-04 of 14 Shaaban 1430,
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prevention and combating of offences
related to information and
communication technologies.

Combating Cybercrime Presidential Decree No. 14-252 of 13
Dhou El Kaada 1435, corresponding to
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L’université Ferhat Abbas Sétif 1 met en ceuvre un systéme d’information et de
communication nécessaire au bon déroulement des activités académiques,
pédagogiques, scientifiques et professionnelles, comprenant notamment un
réseau informatique et téléphonique, logiciels, site et plateformes Web,
messagerie, ainsi que des équipements informatiques fixes et mobiles.

L’utilisation du systétme d’information et de communication et des ressources
informatiques doit étre effectuée exclusivement a des fins académiques et
professionnelles, sauf par exception autorisée par les services concernés.

Par ailleurs, des tiers a I’UFASL1 peuvent également avoir accés aux équipements
informatiques et aux systémes d’information et de communication de ’'UFASI.

La charte informatique vise a définir les regles et les droits d’utilisation de
I’ensemble des moyens informatiques disponibles au sein des structures de
I’Université Seétif 1- Ferhat Abbas, et a préciser les responsabilités des utilisateurs
(enseignants, étudiants et ATS) afin de permettre un usage convenable et optimal
des ressources informatiques disponibles, en garantissant un niveau minimal de
sécurité adapté au milieu universitaire.

De méme, cette charte vise egalement a sensibiliser les utilisateurs aux risques
liés a I’intégrité et a la confidentialité des informations traitées et des ressources
utilisées.

La charte est diffusée a I’ensemble des utilisateurs et ces derniers sont informés
systématiquement de chaque mise a jour apportée. A ce titre, elle est
systématiguement communiquée a tous les utilisateurs et disponible sur le site
institutionnel de I’université.

Des actions de communication, d’information et de sensibilisation internes sont
organisées régulierement afin de maintenir un niveau d’information suffisant sur
les bonnes pratiques recommandees.

1. Objectif
Cette charte a pour objectifs :
1.1 De sensibiliser les utilisateurs aux risques liés a la sécurité informatique en

matiére de libertés et de vie privée, notamment a travers les traitements de
données a caractere personnel qu’ils sont amenés a effectuer.
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1.2 D’informer les utilisateurs sur :

» Les usages permis des moyens informatiques mis a leur disposition ;
» Lesregles de sécurité en vigueur ;
* Les mesures de contrdle prises par ’'UFASI ;

» Les sanctions éventuellement encourues par les utilisateurs.

1.3 De formaliser les régles générales de sécurité que les utilisateurs s’engagent
a respecter, en contrepartie de la mise a disposition des systémes d’information
et des équipements informatiques, et ainsi de déterminer les droits et devoirs des
utilisateurs.

2. Définition de concepts

2.1 Ressources informatiques

Elles incluent tous les moyens matériels et logiciels, ainsi que 1’accés au Web, a
I’intranet et a la messagerie ¢électronique, disponibles au sein de ['université ou
accessibles de I’extérieur du campus.

On mentionne notamment les réseaux, les serveurs, les stations de travail, les
logiciels, les applications, les sites et plateformes Web, les bases de données, les
routeurs, les commutateurs, les points d’acces Wi-Fi, les cables, les imprimantes
et scanners, les teléphones IP, les disques durs et les disques flash, etc.

2.2 Propriété des ressources informatiques

Toutes les ressources informatiques fournies aux utilisateurs appartiennent
exclusivement a l'université Ferhat Abbas - Sétif 1. De méme, toutes les données
stockeées sur les équipements de I'université ou transitant dans ses réseaux sont la
propriété exclusive de l'université.

2.3 Utilisateurs concernés

Les régles et droits d’acces sont applicables a tous les utilisateurs ayant un acces
permanent ou temporaire aux ressources de I’université : enseignants, étudiants,
doctorants, chercheurs, employés et agents administratifs et techniques,
enseignants vacataires, stagiaires, invités, etc.
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2.4 Services Internet

La mise a disposition par des serveurs locaux ou de moyens d’échanges et
d’informations diverses : Web, messagerie, forum, téléphonie IP,
visioconférence, etc.

3. Champs d’application

Les régles définies dans cette charte s’appliquent a tous les moyens informatiques
proposés par ’université et a tous les utilisateurs de ces moyens dans tous les
campus et toutes les structures de ’'UFAS, a ’intérieur et a I’extérieur du campus

4. Droit d’acces aux ressources informatiques

4.1 L’acces pour chaque utilisateur est accorde dans la limite des prérogatives qui
lui sont attribuées. Ce droit est personnel et ne peut étre cédé, méme
temporairement, a un tiers. Il est matérialisé par la création d’identifiants
nominatifs et confidentiels pour chaque utilisateur des ressources mises a
disposition.

4.2 Le droit d’acces peut étre limité ou retiré, par mesure conservatoire, si le
comportement de l'utilisateur n'est pas en adéquation avec la présente charte.

4.3 Un utilisateur ne peut en aucun cas permettre a une autre personne d'accéder
aux ressources de l'université au moyen de ses identifiants. Dans cette situation,
I'utilisateur sera responsable des actions effectuées avec ses identifiants.

4.4 Toute perte, tout vol ou toute divulgation d’informations d'authentification
doivent étre immédiatement signalés a 1’université.

5. Conditions d’utilisation

5.1 Les ressources informatiques mises a disposition par I'université ne peuvent
étre utilisées qu'a des fins professionnelles.

5.2 L’acces a une ressource informatique n’est permis qu’aux personnes diiment
autorisées et identifiées de 'université. Des procédures d’autorisation préalable
de la part de la structure responsable de la ressource en question peuvent étre
exigées pour des applications particulieres.

5.3 Le droit d’acces est limité a des activités conformes de ladite structure et ne
peut €tre utilisé dans d’autres activités hors du cadre défini.
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6. Responsabilités de I’université

6.1 Mettre a disposition de 1’utilisateur les ressources informatiques nécessaires
a I’exécution des missions qui lui incombent.

6.2 Garantir le bon fonctionnement et la disponibilité des ressources
informatiques.

6.3 Maintenir la qualité du service fourni aux utilisateurs dans la limite des
moyens alloués.

6.4 Informer les utilisateurs des procédures et de la politique applicable en matiere
de ressources informatiques.

6.5 Mettre en ceuvre les moyens nécessaires pour assurer la confidentialité et
I’intégrité des documents et des échanges ¢lectroniques des utilisateurs.

6.6 Informer les utilisateurs que les activités sur le réseau et les systemes font
I’objet d’une surveillance automatisée.

6.7 Sensibiliser les utilisateurs aux risques liés a la securité informatique.

7. Responsabilité de ’utilisateur

7.1 Respecter les lois et les reglements en vigueur.

7.2 Respecter la présente charte ainsi que les différentes procédures et politiques
de I’organisme.

7.3 Appliquer scrupuleusement les mesures et les directives de sécurité
informatique de 1’organisme.

7.4 Ne pas utiliser ou tenter d’utiliser les comptes d’autrui.

7.5 L’utilisateur est seul responsable de toute utilisation des moyens
d’authentification mis a sa disposition par I’université.

7.6 En cas d'absence, méme temporaire, il est impératif que Il'utilisateur verrouille
I'accés au matériel qui lui est confié ou a son propre matériel, dés lors que celui-
ci contient des informations a caractére professionnel.
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7.7 L'utilisateur doit effectuer des sauvegardes réguliéres des fichiers dont il
dispose sur le matériel mis a sa disposition.

7.8 L'utilisateur doit éviter d'installer des logiciels, de copier ou d'installer des
fichiers susceptibles de créer des risques de sécurité au sein de I’université.

7.9 L'utilisateur veille au respect de la confidentialité des informations en sa
possession. Il doit en toutes circonstances veiller au respect de la Iégislation, qui
protége notamment les droits de propriété intellectuelle, le secret des
correspondances, les données personnelles, les systemes de traitement automatise
de données.

8. Regles de deontologie informatique

Chaque utilisateur s'engage a respecter les regles de la déontologie informatique
et a ne pas effectuer intentionnellement des opérations qui pourraient avoir pour
conséquences :

8.1 De masquer sa véritable identité.
8.2 De porter atteinte a I’image, a la réputation et a I’intégrité de 1’université.

8.3 Dr’altérer, de modifier des données ou d'accéder a des informations
appartenant a d'autres utilisateurs du réseau ou a l'université, sans leur
consentement.

8.4 D’interrompre ou de perturber le fonctionnement normal du réseau ou d'un
des systemes connectés au réseau.

8.5 De modifier ou de détruire des informations sur un des systemes.

8.6 De se connecter ou d'essayer de se connecter a un site sans y étre autorisé.

8.7 De tenter d’intercepter des communications entre tiers.

9. Protection du poste de travail

9.1 Verrouiller I’accés au poste de travail en cas d’absence, méme temporaire.

9.2 Alerter les services techniques en cas d’ouverture d’un nouvel équipement
connecté au poste de travail.
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9.3 S’assurer que son poste de travail dispose d’un antivirus et informer le service
concerné de toute alerte de sécurité.

9.4 Ne jamais connecter des équipements personnels au poste de travail.

9.5 Scanner tous les supports amovibles connectés au poste de travail avant de les
utiliser.

9.6 Eteindre I’ordinateur pendant les périodes d’inactivité prolongées (nuit, week-
end, vacances, etc.)

9.7 Ne pas intervenir physiquement sur le matériel.
10. Messagerie électronigue

10.1 L’utilisateur s’engage a ne pas partager les acces de son compte de
messagerie fournis par I’université avec une autre personne.

10.2 L’utilisateur s’engage a avoir un mot de passe robuste : alphanumérique avec
des caractéres spéeciaux et des majuscules, et a le modifier régulierement.

10.3 L’adresse de messagerie ne peut étre utilisée dans des sites qui peuvent
présenter des risques de sécurité pour le compte de 1’utilisateur ou les ressources
de "universiteé.

10.4 Chaque utilisateur doit créer sa propre signature comportant ses informations
de contact et I’utiliser dans chaque envoi de message.

10.5

Ne pas ouvrir des fichiers ou des liens transmis a partir d’adresses e-mail
Inconnues.

10.6 Chaque utilisateur doit organiser et mettre en ceuvre les moyens nécessaires
a la conservation des messages pouvant étre indispensables.

10.7 L’utilisation et la gestion du compte de messagerie sont de la responsabilité
de I’utilisateur.

10.8 Ne pas utiliser la messagerie a des fins personnelles ou partisanes.

10.9 Les messages électroniques recus sur la messagerie professionnelle font
I'objet d'un contréle antivirus et d'un filtrage anti spam. Les utilisateurs sont
invités a informer le centre des systémes et des réseaux des dysfonctionnements
qu'ils constatent dans le dispositif de filtrage.
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10.10 L'envoi de messages électroniques a des tiers obéit aux mémes regles que
I'envoi de correspondances postales, en particulier en termes d'organisation
hiérarchique. En cas de doute sur l'expéditeur compétent pour envoyer le
message, il convient d'en référer au centre des systemes et des réseaux.

10.11 Le risque de retard, de non-remise et de suppression automatique des
messages électroniques doit étre pris en considération pour l'envoi de
correspondances importantes. Les messages importants sont envoyés avec un
accusé de réception ou signés électroniquement.

10.12 Pour des raisons techniques, I'envoi de messages électroniques n'est
possible, directement, que vers un nombre limité de destinataires fixé par le centre
des systemes et des réseaux. Cette limite est susceptible d'étre levée
temporairement sur demande.

10.13 De méme, la taille, le nombre et le type des piéces jointes peuvent étre
limités par le centre des systemes et des réseaux pour éviter I'engorgement du
systéeme de messagerie.

11. Internet, Intranet et connectivité

11.1 L’acces au Web via I’infrastructure de 1’université est ouvert a des usages
pédagogiques, de recherche et de gouvernance.

11.2 Ne pas utiliser ce service a des fins malveillantes, obscénes, frauduleuses,
haineuses, diffamatoires ou illégales.

11.3 Tout téléchargement de fichiers, notamment de sons, d'images ou de vidéos,
sur le Web doit s'effectuer dans le respect des droits de la propriété intellectuelle
et ne doit pas sortir du cadre de ’activité¢ académique, pédagogique, de recherche
et de gouvernance.

11.4 Le télechargement de fichiers video, audio ou de logiciels de grandes tailles
et qui peuvent générer une lenteur d’accés au Web pour les autres utilisateurs est
strictement interdit.

11.5 Toute publication de pages d’informations ou de documents sur les sites
Internet ou Intranet de I’'UFAS doit étre validée par un responsable de site ou
responsable de publication nommément désigne.
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11.6L utilisation du réseau ou d’un PC, serveur, modem, routeur ou autre
¢équipement pour I’offre d’un service disponible depuis le Web comme RDP
(Remote Desktop Protocol) est strictement interdite.

11.7 L'utilisateur ne doit pas usurper I’identité d’une autre personne et il ne doit
pas intercepter de communications entre tiers.

11.8 L’utilisateur ne doit pas déposer des données sur un serveur interne ou ouvert
au grand public (Google, Free, Orange, ...) ou sur le poste de travail d’un autre
utilisateur sans y étre autorisé par les responsables habilites.

11.9 L’utilisation d’Internet a des fins privées est tolérée dans des limites
raisonnables et a condition que la navigation n'entrave pas 1’acces professionnel.

11.10 L’insertion de points d’acces, modem, switch dans le réseau est soumise a
I’autorisation préalable de 1’ingénieur réseau.

13 Des appareils mobiles et des supports de stockage

L’utilisateur doit :

12.1 Signaler, a la hiérarchie dans 1’'immédiat, toute perte ou tout vol d’un
appareil mobile ou d’un support de stockage professionnel.

12.2 Toujours verrouiller les appareils mobiles lorsqu’ils ne sont pas utilisés.

12.3 Deésactiver les fonctions Wi-Fi et Bluetooth des appareils lorsque celles-ci
ne sont pas nécessaires.

12.4 Interdiction formelle pour toute personne étrangere a l’université de
transférer des documents par support amovible, tout échange de documents doit
se faire par courriel. Dans le cas ou le volume de données exige le recours a un
support amovible, ce dernier doit étre analysé par les services competents avant
toute utilisation.

12.5 Chiffrer les données confidentielles contenues dans des appareils mobiles et
des supports de stockage.

12.6 Lors des déplacements professionnels, 1’utilisateur doit garder ses appareils
mobiles et supports de stockage amovibles sur soi.

Université Sétif 1- Ferhat Abbas Charte Informatique



13. Médias sociaux

13.1 Les comptes officiels doivent étre gerés par des personnes désignees par
I’université.

13.2 Toute publication doit étre conforme aux valeurs et a I’image de 1’université.

13.3 L’usage des réseaux sociaux durant le temps de travail doit rester limité a un
usage professionnel.

13.4 Ne partagez pas d’informations confidentielles concernant 1’université, ses
membres ou ses activités sans autorisation.

13.5 Les opinions partagees en ligne doivent étre les votres et ne pas engager la
responsabilité de I'université, sauf autorisation explicite.

13.6 Respectez les droits d’auteur et la propriété intellectuelle lors du partage de
contenus.

13.7 Signalez tout comportement inapproprié aux autorités compétentes de
I’université.

14. Mesures de sécurité a appliguer lors des déplacements a I’étranger

14.1 11 est interdit d’utiliser des terminaux publics ou partagés pour accéder au
compte de messagerie professionnelle ou aux applications métier.

14.2 Le missionnaire doit désactiver les fonctions de communication sans fil
telles que le Wi-Fi et le Bluetooth des appareils lorsque celles-ci ne sont pas
nécessaires.

14.3 Le missionnaire doit garder sur lui, en permanence, son terminal
professionnel ainsi que les supports de stockage.

14.4 Le missionnaire doit supprimer toutes les données professionnelles
sensibles, non nécessaires a la mission, de tous les supports amovibles avant tout
déplacement a I’étranger.

14.5 Il doit informer la hiérarchie et la représentation diplomatique algérienne en
cas d’inspection ou de saisie des équipements informatiques par des autorités
étrangeres lors des missions a 1’étranger.
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14.6 1l est interdit d’utiliser des équipements offerts lors d’un déplacement a
I’étranger a des fins personnelles.

14.7 1l doit mentionner dans les comptes rendus de la mission la liste des objets
connectés offerts lors du déplacement.

14.8 Il est formellement interdit qu’un transfert des documents par un étranger se
fasse via des supports de stockage amovibles. Tout échange de documents doit se
faire exclusivement par courriel.

14.9 Le missionnaire doit changer les mots de passe utilisés pendant la mission.

15. Sécurité

Les utilisateurs doivent veiller au respect strict des lois, réglementations et
consignes de securité informatique en vigueur. lls doivent notamment verrouiller
leur poste de travail en cas d’absence, surtout en cas d’absence prolongee,
s’interdire de connecter des équipements personnels, et disposer d’outils scanner
et antivirus pour tous supports amovibles.

Les utilisateurs sont tenus de respecter les consignes suivantes :

15.1 Veiller a ne pas injecter des fichiers volumineux dans les réseaux
informatiques.

15.2 Veiller a ne pas injecter des virus dans le réseau provenant de son flash
disque, de sites Web malveillants ou de son compte de messagerie.

15.3 Bien Vérifier les sites Web auxquels il accede et éviter les sites malveillants.

L’UFASI1 se réserve le droit de filtrer ou d’interdire 1’accés a certains sites, de
procéder au controle a priori ou a posteriori des sites visités et des durées d’acces
correspondantes.

N.B. Un guide de bonne pratique lié¢ a la sécurité informatique de ’'UFASI1 a
été établi et doit étre respecté par tout utilisateur de ressources
informatiques.
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16. Cadre juridigue

Les utilisateurs des ressources informatiques de [’université s’engagent a
respecter les lois sur la propriété littéraire et artistique, ainsi que les lois qui lui
sont associées sur la responsabilité civile, pénale et professionnelle. Ceci
implique plus particulierement le respect des obligations suivantes (sans que cela
constitue une liste limitative) :

16.1 Le respect du droit d'auteur (droit moral, patrimonial, de diffusion).

16.2 Le respect de la vie privée ou du droit a I'image d'autrui.

16.3 L’interdiction de 1’usurpation d’identité, du vol, de la diffamation, de la
diffusion d’informations personnelles, confidentielles ou constituant une
violation de la personnalité physique ou morale.

16.4 Le respect des exigences de la loi « Informatique et Libertés » (Loi n° 0317,
Ordonnance n° 03-05 du 19 juillet 2003 : Protection des droits d’auteur et droits
voisins et Loi n° 18-07 du 10 juin 2018 relative a la protection des personnes
physiques dans le traitement des données a caractere personnel).

17. Confidentialité

17.1 Les données d’un utilisateur, sauf risque ou événement particulier, doivent
étre considérées comme privées si elles sont clairement identifiees comme telles.
L’acces aux données privées d’un utilisateur exige 1’accord de ce dernier.

17.2 Tout utilisateur autorisé a accéder aux données et aux ressources
informatiques de I’Université s’engage a maintenir confidentielle I’information a
laquelle il accéde dans le cadre de ses fonctions.

17.3 L'acces a certains éléments du systéeme d'information (comme la messagerie
électronique ou téléphonique, les sessions sur les postes de travail, le réseau,
certaines applications ou services interactifs) est protégé par des parametres de
connexion (identifiants, mots de passe).

17.4 Dans la mesure du possible, ces parameétres doivent étre mémorisés par
I'utilisateur et ne pas étre conserves, sous quelque forme que ce soit. En tout état
de cause, ils ne doivent pas étre transmis a des tiers ou aisément accessibles. Ils
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doivent étre saisis par l'utilisateur a chaque acces et ne pas étre conservés en
mémoire dans le systeme d'information.

18. Gestion des incidents

En cas d’incident pouvant affecter la sécurité, I’université peut :

18.1 Déconnecter un utilisateur, avec ou sans préavis selon la gravité de la
situation.

18.2 Isoler ou neutraliser provisoirement toute donnée ou fichier en contradiction
avec la charte ou qui mettrait en péril la sécurité des systemes d’information.

18.3 Prévenir le responsable hiérarchique.

19. Sanctions applicables

19.1 Le non-respect des regles définies dans la présente charte est susceptible
d’engager la responsabilité de 1’utilisateur et d’entrainer a son encontre des
mesures disciplinaires proportionnelles a la gravité des faits constates.

19.2 Sous réserve que soit informé le responsable hiérarchique, les responsables
de la sécurité informatique peuvent avertir un utilisateur, limiter ou retirer
provisoirement ses acces, et effacer ou comprimer ou isoler toute donnée ou
fichier en contradiction avec la charte ou qui mettrait en péril la sécurité des
systemes d’information.

19.3 Les cas de fraude, de non-respect des regles, les atteintes au bon
fonctionnement de I’établissement sont soumis a la commission disciplinaire de
I’UFASI1 qui prononce les sanctions.

20. Fin de la relation liant utilisateur a P’UFAS

20.1 Lorsque la relation liant I’utilisateur a I’université prend fin, I’utilisateur doit
restituer a I’organisme toutes les ressources informatiques matérielles mises a sa
disposition.

20.2 L’organisme procédera a la suppression de ’ensemble des ressources
informatiques mises a sa disposition par 1’organisme.
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21. Entrée en vigueur de la charte

La présente charte prendra effet dés son adoption par les instances délibérantes
de I"université : Conseil scientifique et Conseil d’administration.

Elle sera publiée par les moyens légaux de ’université et sera intégrée dans le
reglement intérieur de ’UFAS.

22. Engagement individuel

Tous les membres de la famille universitaire, enseignants, étudiants, agents
administratifs et techniques, doivent affirmer leur acceptation et engagement au
respect de toutes les dispositions énoncées dans cette charte.

IIs doivent renseigner les champs d’information du cadre ci-dessous, apposer la
mention « lu et accepté » et signer le document.
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Je soussigné(e),

et m'engage a la respecter.

NOM 6L PreNOM & Lo e
ProfessioN/Grade & ..o
FaCUI S VICE & oot e,

PPN EMENT & L

Date et signature :

Utilisateur des ressources informatiques et réseaux de I'Université Sétif 1-
Ferhat Abbas, certifie et affirme avoir pris connaissance de la présente charte
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Textes de références :

Texte légal ou réglementation.

Références

Réglementation relative aux
mesures cryptographiques.

Décret exécutif n° 16-61 du 02
Joumada EIl Oula 1437
correspondant au 11 février 2016
modifiant et complétant le décret
exécutif n° 09-410 du 23 Dhou
ElHidja 1430 correspondant au 10
décembre 2009 fixant les regles de
sécurité applicables aux activités
portant sur les equipements
sensibles.

Les regles générales relatives a la
poste et aux communications
électroniques.

Loi n° 18-04 du 24 Chaabane 1439
correspondant au 10 mai 2018

fixant les regles générales relatives a

la poste et aux communications
électroniques.

Propriété intellectuelle (les

logiciels).

Ordonnance n° 03-05 du 19
Joumada EL QOula 1424
correspondant au 19 juillet 2003
relative aux droits d’auteur et aux
droits voisins.
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Certification électronigue

Loi n° 15-04 du 11 Rabie Ethani
1436 correspondant au ler février
2015 fixant les regles génerales
relatives a la signature et a la
certification électroniques. Décret
n° 2016-134 du 17 Rajab 1437
correspondant au 25 avril 2016
fixant I’organisation, le
fonctionnement et les missions des
services techniques et administratifs
de I'Autorité nationale de
certification électronique. Décret n°
2016-135 du 17 Rajab 1437
correspondant au 25 avril 2016
fixant la nature, la composition,
I’organisation et le fonctionnement
de I’Autorité gouvernementale de
certification électronique.

Protection des données a caractere

personnel.

Loi n° 18-07 du 25 Ramadhan 1439
correspondant au 10 juin 2018
relative a la protection des
personnes physiques dans le
traitement des données a caractere
personnel.

Les infractions liées aux
technologies de ’information et de
la communication.

Loi n° 09-04 du 14 Chaabane 1430
correspondant au 05 ao(t 2009
portant régles particulieres relatives
a la prévention et a la lutte contre
les infractions liées aux technologies
de ’information et de la
communication.
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Lutte contre la cybercriminalité.

Décret présidentiel n® 14-252 du 13
Dhou EI Kaada 1435
correspondant au 8 septembre 2014
portant ratification de la convention
arabe pour la lutte contre la
cybercriminalite.

Université Sétif 1- Ferhat Abbas

Charte Informatique

18



